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ДОЛЖНОСТН АЯ И НСТРУКЦИЯ
ОТВЕТСТВЕННОГО_ ЗА ИНФОРМАЦИОННУIО БЕЗОПАСНОСТЬ И ВНЕДРЕНИЕ

сIIстЕ}Iы контЕнтной оильтгации в муниципАльного дошкольного
ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ

(ДЕТСКИЙ сАд м214 кировскоГо рАЙонА ВОЛГОГРАДА)

1, Общие положения
настоящий документ определяет основные обязанности, права и ответственность лица

за информационную безопасность муЕиципаiIьного дошкольного образовательного
\,чреждениЯ к.ЩетскиЙ садJ\Ъ214 Кировского района Волгоградо (дапее - Учретtдение)

ответственный за информационную безопасность назначается приказом рукOводителя
Учреждения.

ответственный за информационную безопасносl,ь осуществляет свою деятельность в
интересах Учреждения в информгационной сфере путем обеспечения защиты информации и
поддержания достигнутого уровня защиты автоматиiированлt ых инфорпlационных систеN4
(ДИС) и ее ресурсоВ на всех этапах создания! модернизации и эксплуатации АИС.

мероприятия по защите информации являются составной частью управленческой.
научной и производственной деятельности Учреждения. Защита инфорйации представляет
собой комплекс организационных и технических мероприятий, направленЕых на исключение
или существенное затруднение противоправных деяний в отношении технических и
программных средств Учреждения и информации, циркулирующей в них.

L)тветственный за информационную безопасность несет ответственность за реализациюпринятой в Учретtдение политики безопасности, закрепленной в Концепции
инфорlrационной безопасности Учреждения.

Инструкция регулирует отношения ме}кду ответственныN{ за информационнl,то
безопасность, пользователями АИС, сторонниN,lи организациями! возникаIощие Ilри:
- Эксллуатации развитии АИС;
- формировании и испольЗовании данных. сообщений. баз данных, информачионных
ресурсов на основе создания, сбора, обработки. накопления, хранения. поиска!

распространения и предоставления lIолЬзоваТелIо документированной информации;
- при создании! в}Iедрении и экспIуатации новых информационных технологий.

к лrобым
станциях

средств

требования ответственногj за информационную безопасность, связанные с
выполнениеМ ими своих функций, обязате-цьны для испоJlнения всеми пользователями АИС.
2. обязанности ответственный за информационную безопасrrость
ответственный информационн}то безопасность обязан:

обеспечить информационную безопасность, защиту конфиденциальной
информации, в том числе и на бумалtных носителях! от несанкционированного лоступа.
искажения и уничтоltения при ее передаче. обработке и хранении с использованием ijредств
вычислительной техниttи.

учрЕждЕниЕ <дЕтскиЙ слд л! 214 кировского рАйонА волгогрлдА>
БSгенерала Шумилова. 25а, Te-i,(4]aкc)] (8442) 45-05_84, dou214/,ovo]eдdnlin.nl.

ответственный за информационную безопасность обладает правами доступа
програNlN{ным и аппаратным ресурса\{ и любой информации на рабочих
лользователей (за исключением информаuии, закрытой с использовацием
криптозациты) и средствам их защиты.

ДОЛЖНОСТНАЯИНСТРУКЦИЯ



Организовывать доступ пользователей в помещеЕия, где размещень1 средства
информатизации и коммуникации, а таюке хранятся носители информации.
Организовывать, в установленном порядкеl передачу информации, составляющей

кl]\I\Iерческую тайну Учреждения на сменных магнитных носителях и иными способами.
Организовывать сопровождение работ по категорированию объектов средств

вычис_lительной техники Учрея<дения.
Знать переченЬ установпенныХ в подразделениях Учреждения серверов, рабочихстанцrlй, средств копировально-множительной техники, устройств и топологию Jlокально

вы ч ttc.-l и гельной се ги,
Иметь перечень информациолIньlх рес),рсов Учрехцения.
обеспечить доступ к защищаемой информации пользователям дис col.ltacHo их

прав Jост\,па при получениИ оформленного соответствуIощим образом разрешеllия;
осl,ществлять оперативный koHTpo.r]b за работой пользователей защищаемых

рабочих станций, анализировать содер}киj\,1ое системных журнаJIов всех РС и реагировать на
вOзникающие нештатные ситуации.

запрещать и немедленЕо блокировать применение пользователям сети программ, с
по}lощью которых возможны факты несанкционированного доступа к ресурсам АИС.

Не долускать установку, использование, хранение и размножение в АИС
-lогра]\{мных средств, не связанных с_вь]полнением фУнкциональных задач.

Не допускать к работе на рабочих сrаrц""* Й серверах ЛВС .rЙrоро"п"* пrц.
Апларатньrми и программными средствами выявлять факты

iiесанкционированного доступа к информационным ресурсам АИС, а такж9 другие
нар\,шения, которые могут привести к разг.цашению или утрате конфиленциальной
ltнформации, и принимать меры по их пресечению.

Контролировать физическуло сохранность средсl.в и оборулования АИС.
Присутствовать при внесеяии l.t:зменений в конфигурачию(модификачии)

аппаратно програNlмных средств защищенных рабочих станций и серверов.
участвовать в приемке новых программных и аllпаратных средств;
периодически проверять состояние используемьш сзинс,д. осуществлять

проверку правильности их настройки.
Периодически контролироватЬ целостность печатей( пломб, наклеек) на устройствахзащищенных рабочих станций

.\lIc. Вести контроль за процессом резервирования и Дублирования важных ресурсов

вести наблюдение за состоянием антивирусноl.о контроля в организации.
Контролировать информацию, передаваемую по электроЕной почте, с целью

Ilсключения утечки конфиденциальной информации llo открытыМ каналам связи в
}'чреждении,

участвовать в расследовании причин совершения нарушений и возникновения
серьезных кризисных ситуаций в результате НС{.

Периодически представляl.ь руItоводству отче1 сr состоянии защиты
с}lтуациях на объеrtтах Аис и допущенных пользователями нарушениях
требованиЙ по защите информации.

и о нештатных

установленных

вносить предложения для принятия решений о tlривлечении виновных к
ответственности' за грубые нарушения требований нормативных документов по
обеспечению сохранности конфиденциальноЙ информации, а также о приостановке работ в
с"'учае обнаружения условиЙ для утечки информации иJlи материалов с пометкой для
служебного пользования.

з. Права ответственного за информационную безопасность 0тветственный за
информационную безопасность имеет право:

Проводить мероприятия по защите кон(lиденцисt-пьrrой информации от

L



Несанкционированного дост}та.
Требовать от сотрудников Учреждения соблюдения устаЕовленньц технологийобработки информации и выполнения инструкций по защите информации.

_ Проводить слуrкебные расследования по фактам нарушеЕия установленньIхтребований обеспечения информационноt бaaо.rua"о"aи, несанкционированного лоступа,\,траты, порчи защищаемой информации и технических компонентов АИС.
ОбращатьсЯ к руководителЮ Учреждения с требованием прекращения работы в,\ис при несоблюдении установленной ,b*n onoa"n обработк" информации и невыполнениитребований по защите информации по-цьзователями.
отключать от сети пользователей, осуществивших Нсд к защищаемым ресурсам-[ВС и Бfl или нарушивlпих другие требования по безопасности информации.запрещать устанавливать на серверах и рабочих станциях Лвс нештатноепрограммное и аппаратное обеспечение, ответственность лица, ответственного заtrнформационную безопасность
ответственный за информационную безопасность несет ответственность закачественное и своевременное выполнение задач, возложенных на него и изло}ltенньIх внастоящей инструкции, а ,l.aк}Ke определеЕньж в т(

рl,ководителя .щетского сада 

rg^,\9 Urrр\,лtJrgнflых в текущих приказах и распоряжениях

на ответственного за информационную безопасность возлагается персональнаrIответственЕость за программно-технические и криптографические apaoaruu защитыlrнформации, и за качествО проводимыХ им работ по обеспЪоЬн"ю **"r", 
'""йЬрмации 

всоответствии с функциональными обязанностями.
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